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INTRODUCCION

El control interno es un proceso integral cuyo objetivo es dar una seguridad
razonable sobre la consecucién de los objetivos institucionales vy la salvaguarda de
los recursos publicos, asi como prevenir actos de corrupcién.

En este sentido, la eficacia operativa del mismo es una responsabilidad compartida
por todo el personal en la dependencia o entidad en sus distintos niveles
jerarquicos, a pesar de que la responsabilidad principal de su disefio,
establecimiento, mantenimiento y actualizacion corresponde al propio titular.

El control interno no es un elemento aislado de la ejecucion de la organizacién, ni
un instrumento que solamente coadyuva a la operacién, pues se trata de un
mecanismo complejo e integral, para que las dependencias y entidades operen de
manera adecuada y eficaz, donde cada componente, cada elemento, cada principio
y cada objetivo se requiere que funcione de manera alineada e interrelacionada,
avanzando hacia una adecuada administracion, en un marco de ética e integridad
de operaciones que emanan del cumplimiento de las leyes y normas.

En este sentido, la Direccidon de Planeacién emitié los Lineamientos Generales de
Aplicacion del Control Interno en las Dependencias y Entidades del H.
Ayuntamiento del Municipio de Minatitlan, basado en el Modelo Integrado de
Control Interno conocido como Modelo COSO, que considera los componentes,
principios y puntos de interés de las mejores précticas internacionales.

La elaboracién de matrices de riesgos forma parte del Componente denominado
"Administracion de Riesgos”, en donde cada dependencia y entidad debe identificar
los principales riesgos a los que se enfrenta en la procuracion del cumplimiento de
sus objetivos y metas.

Asimismo, dicho proceso permite la evaluacion de los riegos y su identificacion,
para analizarlos, catalogarlos, priorizarlos y desarrollar estrategias y acciones que
mitiguen su impacto en caso de materializacion.
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I. OBJETIVO DE LA GUIA

Proporcionar a las dependencias y entidades de la Administracién Publica
Municipal, las herramientas que faciliten la elaboracién, actualizacién y
evaluaciéon de la matriz de riesgos, el mapa de riesgos y los planes de
trabajo que deberan implementar con la finalidad de definir las estrategias
y acciones que permitan mitigarlos y asegurar el logro de metas y objetivos
institucionales de una manera razonable.

II. GLOSARIO DE TERMINOS

Accion (es) de control: Proceso efectuado por los Titulares y la
Administracién, con objeto de proporcionar una seguridad razonable sobre
las metas y objetivos institucionales, y la salvaguarda de los recursos
publicos, asi como para prevenir actos contrarios a la integridad.

Administracion: los servidores publicos de mandos directivos y operativos
diferentes a la o el Titular de la Dependencia o Entidad;

Administracion de Riesgos: el proceso que se realiza para identificar,
analizar, evaluar, supervisar y comunicar los riesgos a que estan expuestas
las Dependencias y Entidades en el ejercicio de sus funciones, asi como los
distintos factores que pueden provocarlos, con la finalidad de definir las
estrategias y acciones que permitan mitigarlos y asegurar el logro de metas
y objetivos institucionales de una manera razonable.

Ambiente de control: el establecimiento de normas, lineamientos,
manuales, procesos y estructuras que proporcionan la base para llevar a
cabo el control interno en toda la Dependencia o Entidad.

Analisis de riesgo. es un proceso en el que la informacién se clasifica e
interpreta con criterio de probabilidad (casi improbable, poco probable,
probable, moderadamente probable, casi cierto) que determina el grado de
ejecucion de la Dependencia o Entidad para actuar y reducir la
vulnerabilidad;
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Control Interno: Proceso efectuado por los Titulares vy la Administracion,
con objeto de proporcionar una seguridad razonable sobre las metas y
objetivos institucionales, y la salvaguarda de los recursos publicos, asi como
para prevenir actos contrarios a la integridad.

Dependencia (s): la que integra la administraciéon publica municipal
centralizada del Honorable Ayuntamiento del Municipio de Minatitldn

Enlace de Control Interno: es la o el servidor publico designado por el

Titular de la dependencia o entidad, para asistirlo y coordinar las acciones
de control.

Entidad (es): los Organismos Publicos Descentralizados, las Empresas con
Participacion Municipal Mayoritaria y los Fideicomisos que integran la
Administracién Publica Municipal Descentralizada.

Evaluacién de riesgos: proceso requerido para la elaboracién de las
matrices de riesgos en la que se contemplan los factores, posibles efectos
del riesgo y la valoracién inicial.

Mapa de Riesgos: la representacion grafica de uno o mas riesgos que
permite vincular la probabilidad de ocurrencia y su impacto en forma clara
y objetiva.

Matriz de Riesgos: la herramienta que refleja el diagndstico general de
los riesgos para identificar estrategias y areas de oportunidad en las
Dependencias y Entidades, considerando las etapas de la metodologia de
administracién de riegos.

Medios de Verificacion: es el respaldo documental que soporta los
avances en materia de control, estrategias y acciones del seguimiento en la
administracion de las matrices de riesgos.

OIC: El Organo Interno de Control del Honorable Ayuntamiento del
Minatitlan.
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PTAR: el Plan de Trabajo de Administracion de Riesgos.

Riesgo: el evento adverso e incierto (externo o interno) que derivado de la
combinacion de sus probabilidades de ocurrencia y el posible impacto
pudiera obstaculizar o impedir el logro de las metas y objetivos
institucionales.

Unidad Administrativa: las comprendidas en el reglamento interior,
estatuto organico y/o estructura organica bdsica de la Dependencia o
Entidad, responsables de ejercer la asignacién presupuestaria
correspondiente.

Valoracién de riesgo: es la jerarquizaciéon de las amenazas o factores
adversos, dando prioridad a las que presentan una mayor exposicion
negativa (riesgo alto, importante, significativo, bajo).

III. MATRIZ DE ADMINISTRACION DE RIESGOS

Una matriz de riesgos es una sencilla pero eficaz herramienta para
identificar los riesgos mas significativos inherentes a las actividades que se
desarrollan en una Dependencia o Entidad, aplicable en cualquier tipo de
escenario o proceso. Por lo tanto, es un instrumento vélido para mejorar el
control de riesgos y la seguridad en el cumplimiento de las metas y objetivos
institucionales.

Para dar inicio al proceso de administracion de riesgos se debe considerar
lo siguiente:

a) El plan estratégico institucional, identificar y definir tanto las metas y
objetivos de la dependencia o entidad, los programas y procesos
prioritarios (sustantivos y administrativos), asi como los actores
directamente involucrados en el proceso de administracién de riesgos,

b) Definir las bases y criterios que se deberan considerar para la
identificacion de las causas y posibles efectos de los riesgos, asi como
las acciones de control que se adopten para su tratamiento.
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¢) Identificar los procesos susceptibles a riesgos de corrupcion.

Lo anterior, debe tener como propdsito:

1. Establecer un contexto apropiado;

2. Asegurar que los objetivos, metas y procesos de la dependencia o
entidad sean comprendidos y considerados por los responsables de
instrumentar el proceso de administracion de riesgos;

3. Asegurar que los riesgos sean identificados correctamente, incluidos
los de corrupcion, y

4. Constituir un grupo de trabajo en donde estén representadas todas

las areas de la dependencia o entidad para el adecuado andlisis de los
riesgos.

Algunas de las técnicas que se podran utilizar en la identificacién de los
riesgos son: talleres de autoevaluacién; mapeo de procesos; analisis del
entorno; lluvia de ideas; entrevistas; andlisis de indicadores de gestién,

desempeno o de riesgos; cuestionarios; anélisis comparativo y registros de
riesgos materializados.

Una vez identificados los riesgos, se procedera a su clasificacién, evaluacion
valoracion, administracién y finalmente a la supervision y control
respectivos.

En la elaboracién de las matrices de riesgos las Secretarias deberan
identificar y registrar por ejercicio fiscal por lo menos 5 riesgos,
recomendandose sean los mas representativos.

IV. INSTRUCTIVO DE LLENADO

El formato para la Matriz de Administracién de Riesgos sera proporcionado
por la Direccion de Planeacion el cual considera 7 apartados o etapas:

Etapa 1. Identificacion y clasificacién de riesgos;
Etapa 2. Evaluacion de riesgos;

Etapa 3. Evaluacion de controles;

Etapa 4. Valoracion de riesgos vs controles;
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Etapa 5. Mapa de riesgos;
Etapa 6. Estrategia y acciones; vy
Etapa 7. Seguimiento para el control de riesgos.

ETAPA 1. IDENTIFICACION Y CLASIFICACION DE RIESGOS. (Figura
1.)
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1.NGm. de riesgo

Se registra el nimero de riesgo asignado por nivel de importancia o
prioridad, tomando el niumero uno como el principal riesgo, debe ser
consecutivo y se conformara de la forma siguiente:

Afio en el que se captura el riesgo y nimero arabigo consecutivo asignado
por la dependencia o entidad.

Ejemplo: 2023.1

2.Unidad Administrativa
Se debe escribir el nombre completo de la Unidad Administrativa
responsable, conforme a la estructura organica autorizada por el Cabildo.

3.Alineacion a programas, metas, objetivos o procesos prioritarios
institucionales

3.1 Seleccidn

El tipo de riesgo se elegira conforme a la alineacién del riesgo identificado
de la lista desplegable siguiente:

Covar dny R -
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e Estrategia, se vincula al cumplimiento de los programas y planes de
trabajo de la dependencia o entidad.

e Objetivo, se vincula al cumplimento de los compromisos de la
dependencia o entidad.

e Meta, se vincula al cumplimiento cuantitativo o cualitativo de las
actividades de la dependencia o entidad.

3.2 Descripcion

Se debe registrar el programa, meta, objetivo o proceso prioritario
(sustantivos y administrativos), conforme al Plan Municipal de Desarrollo y
los Programas Presupuestarios de cada dependencia o entidad a la que esté
alineado el riesgo identificado.

Ejemplo: Programa de seguimiento de derechos, obligacion vy
cumplimiento de la reglamentacién municipal, acorde con las disposiciones
estatales y federales en proceso

4.Riesgo

Es la denominacion del riesgo que segin la visién de la dependencia o
entidad se haya identificado como relevante y que, de materializarse,
pudiera obstaculizar o impedir el logro de metas y objetivos institucionales,
o impactos que afectan los procesos criticos que permiten alcanzarlos.

El riesgo identificado preferentemente se registrara conforme a la siguiente
estructura: (Figura 2.)

\ Sustantivo 3

Figura 2.

10
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Ejemplo: Declaraciones de Situacidon Patrimonial presentadas con
informacién incompleta o errénea, a efectos de verificar la evolucién del
patrimonio de los servidores publicos

5.Nivel de decisidon

Corresponde al nivel de decisién institucional en el que recae la
administracion del riesgo identificado.

5.1 Riesgo a nivel estratégico: aquel que requiere para su atencion
acciones conjuntas del area que lo detecta, de instancias internas del
Ayuntamiento y, en su caso, de acciones o instancias externas a éstas.
5.2 Riesgo a nivel directivo: aquel que requiere para su atencion,
acciones del area que lo detecta y de otras instancias internas del
Ayuntamiento.

5.3 Riesgo a nivel operativo: aquel que puede ser atendido por el area
que lo detecta, sin necesidad de otro apoyo.

6.Clasificacion del riesgo

6.1 Seleccidn. De acuerdo a la descripcién del riesgo, se deberd indicar la
selecciéon de sus repercusiones en materia de:
» Presupuestal. Afectaciones a la obtencidn de los recursos financieros
y materiales necesarios, su disponibilidad, su uso para la ejecucion
de los compromisos y actividades de las dependencias y entidades.

e Servicios. Afectaciones en el desarrollo de los servicios necesarios y
la calidad minima indispensable para la ejecucién de los compromisos
y actividades de las dependencias y entidades.

e Seguridad. Afectaciones a la ejecucion de los programas de
seguridad de la dependencia responsable.

e Obra Puablica. Afectaciones en la ejecucién de los programas vy
compromisos de trabajo de la dependencia responsable.

e Recursos Humanos. Implicaciones en la administracién y asignacion
del capital humano necesario.

11
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» Imagen. Afectaciones en detrimento de imagen, posicionamiento

negativo o riesgos asociados a la divulgacion de aspectos negativos
ante la ciudadania.

e TIC'S. No contar con los insumos o elementos necesarios para el
desarrollo y operacidon adecuado de las plataformas tecnoldgicas,
sistemas y su conectividad por los medios de comunicacién.

e Salud. Afectaciones en los controles y mecanismos de prevision y
accion en presencia de riesgos de salud o contingencias especificas
(en caso de aplicar).

6.2 Especificar otro

En el caso de elegir la opcidén “otro”, se debera anotar en la columna adjunta
a la derecha, la denominacién que corresponda al riesgo identificado,
cuidando que no sea de naturaleza similar a las opciones enunciadas.

ETAPA 2. EVALUACION DE RIESGOS. (Figura 3.)

F AT T OR juannre S & xtumsg : W tanenenn inaed |
i i ! i 1
i | Rotenceseion] Comts | Pt
¥ i ] g B ey ki) i 3 Cssatitiprntin !
i
| |
i - - S ——

{Desconooruen  Oe Mo venidnses  putdcos p
FApeATRany 82 1 ARG DT o BERASE § AR
\:mm Sr ws Declssaniy $9 SEsann Diicunng gan i o
g {eiarss paveoess o Bw
e ainors P oy

Dl s s Sormgatian,
Drfeeenaes caperuss oo 3o mwmacn
Oemcs S8 D4 sevesiceses | &
pitlese mm o Benido 0e el

iMn e tuerla ton on smletns mel) 08 SyiRsTeen
[PRAImONG § SECINSCON de mimenm, Jwe Eseguse o

2 leoemcic e peEmeTERCES y 15 DASY O AR s [
[eariaboe S W serafores JuBlEam uw Men Saks
1{: TRy b ohigae ape

D i i, W e O i)

1
1 P :
Ewerce Se o S de dmoo condabie paw M) i ;:;:‘2 m‘;"" -
elCaOn e Gy CIRD S O | i s

i3 (lugitendnh O b obigaee O pestene i ™ s { eeha
{Deieradts de Susten Painvenesd pos parie S 0 i
amm putdcts i 3
Figura 3.

7.Factor

Es la circunstancia o situaciéon interna y/o externa que aumenta la
probabilidad de que un riesgo se materialice.

12
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7.1 NGm. de Factor

Se registra el ndmero de factor asignado, tomando el nimero ardbigo
consecutivo que se genera en el nimero de riesgo y el nimero de factor
consecutivo.

7.2 Descripcion

Se deben identificar las principales circunstancias o situaciones que indican
la presencia de un riesgo o que pueden aumentar la probabilidad de
ocurrencia. Se registraran como minimo un factor y como maximo 5.

Por cada factor escrito se deberd realizar una accién o estrategia para
administrar el riesgo identificado.

7.3 Clasificacion
La clasificacion de los factores, indica su categorizacién de acuerdo a los
riesgos identificados y se elegira de la lista desplegable:

 Humano: conjunto de personas internas o externas que participan
directa o indirectamente en la consecucién del objetivo.

« Financiero/presupuestal: recursos financieros y presupuestales
necesarios para el logro de objetivos.

¢ Técnico/administrativo: estructura orgénica funcional, politicas,
sistemas no informaticos, procedimientos, comunicacién e
informacion, que intervienen en la consecucién del objetivo.

e TIC's: tecnologias de informacién y comunicacién requeridos.

e Material: infraestructura y recursos materiales necesarios para el
logro del objetivo.

e Normativo: conjunto de leyes, reglamentos, normas y disposiciones
que rigen la actuacidon de la organizacidn en la consecucién del
objetivo.

e Entorno: conjunto de condiciones externas a la organizacion, que
inciden en el logro del objetivo, y ante las cuales no se tiene

influencia.
7.4 Tipo

Se seleccionara si el factor es interno o externo, segln corresponda.

13
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Ejemplo: Interno: estrategia, capital humano, operacién.
Externo: financieros, cambios de normativa, insumos e
informacion externa.

Nota: Si la Clasificacion del FACTOR es "Entorno" se debera de seleccionar el
Tipo de FACTOR "Externo".

8. Posibles efectos del riesgo

Son las consecuencias que, de materializarse el riesgo identificado, incidiran
en el cumplimiento de los objetivos o metas de la dependencia o entidad.

Se deben indicar los posibles efectos del riesgo y su valoracién (del 1 a 10)
en materia de grado de impacto y probabilidad de ocurrencia en cada caso.
Con base a la valoracién, la automatizacion de la matriz de riesgos
establecerd el cuadrante correspondiente.

Ejemplo: Dificultad para la revisién de la evolucién patrimonial de los
servidores publicos, perdida de declaraciones, diferentes criterios
en la revision, omision de los servidores publicos en el llenado de
su declaracién, incumplimiento de la Ley General de
Responsabilidades

9. Valoracion inicial

9.1 Grado de impacto

Son las consecuencias negativas que se generarian en las dependencias y
entidades, en el supuesto de materializarse el riesgo. Los riesgos deben
evaluarse en una escala del 1 al 10, sin considerar los controles existentes
para administrar riesgos, tanto en el “Grado de impacto” como en la
“Probabilidad de ocurrencia”. (Tabla 1.)

‘E Escala
j de Valor
I

- ‘ Catastroﬁcol _ n—

14
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Grave

Moderado

Bajo

Menor

i Influye directamente en el cumplimiento de la misién,

| vision, metas y objetivos de la Institucién y puede
| implicar  pérdida  patrimonial, incumplimientos
' normativos, problemas operativos o impacto |
ambiental y deterioro de la imagen, dejando ademas |
. sin funcionar totalmente o por un periodo importante
' de tiempo, afectando los programas, proyectos,
procesos o servicios sustantivos de la InstltuC|on

Danarla 5|gn|f|cat|vamente eI patrlmomo |
incumplimientos normativos, problemas operativos o
| de impacto ambiental y deterioro de la imagen o logro ,
de las metas y objetivos institucionales. Ademas se |
requiere una cantidad importante de tiempo para'
|nvest|gar y correglr Ios danos

Causarla ya sea una perdlda importante en el
patrimonio o un deterioro significativo en la imagen
mshtuaonal

Causa un dafio en el patrimonio o imagen |
institucional, que se puede corregir en el corto tiempo
y no afecta el cumplimiento de las metas y objetivos
institucionales.

Riesgo que puede ocasionar pequefios o nulos efectos l
en la Institucion.

(Tabla1)

9.2 Probabilidad de ocurrencia
Se refiere a predecir la posibilidad de que se presente algun evento a partir
de la frecuencia de situaciones presentadas en periodos anteriores en la
gestion o en conocimiento previo de las carencias o dificultades para el logro
de los compromisos y cumplimiento de responsabilidades. La escala de valor
(del 1 al 10) se debera relacionar con los factores de riesgos sefalados. Ver

tabla 1

Se estableceran los criterios necesarios para determinar la valoracién final
de la probabilidad de ocurrencia del riesgo, y por lo tanto, su ubicacién en
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el cuadrante correspondiente del mapa de riesgos de la dependencia o
entidad. (Tabla 2.)

de Descripcion
Ocurrencia

Probabilidad de ocurrencia muy alta.

Recurrente | Se tiene la seguridad de que el riesgo se materialice,
tiende a estar entre 90% y 100%.

. wmuw | Probabilidad de ocurrencia alta.
7 proba\{ale Estd entre 75% a 89% la seguridad de que se

materialice el riesgo.

|| Probabilidad de ocurrencia media,

Probable Esta entre 51% a 74% la seguridad de que se ;
materialice el riesgo. !

- Probabilidad de ocurrencia baja.
Inusual Esta entre 25% a 50% la seguridad de que se |
materialice el riesgo. |
~ Probabilidad de ocurrencia muy baja. |
Remota Estd entre 1% a 24% la seguridad de que se ’
materialice el riesgo. !

Tabla 2.

|

sl
—
.
—

9.3 Cuadrante

Una vez establecido el grado de impacto y la probabilidad de ocurrencia se
registra automaticamente en el cuadrante correspondiente.

16
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ETAPA 3. EVALUACION DE CONTROLES. (Figura 4.)

CONTROL Uetreminacion de Suficencs o Deficieocis del Conteni '
|
i
{ Resgn |
sTwne | N e 6 i . () Barh & £ Resudrada do la Commptaths |
comizaies” | Cortroi Docamemads | Fohmslisats Agiin Efacsive | gelesminachn del Coreral | Suficierse i
manke |
|
Aszsona 2 ks servdores pubBons G
TA METAR £
st i T T R E e ey S — = el 58 = FALTA MEIORAR 11
CONTROL
Pesetm g et o B i
Rewiusn S we deriaratones en 2l = N FALTA MECHAR FL, (s
i 2] I Prevenms 3 3 g 3
* = Mmomenio de Su DresEraacion " N NO ~ W OWTROL |
|
|
i
{ .
1 Lemsco e Geel de dedescones FALTS GALIORAR B
1 o Tp— ] *3 & ] ST
i o EETHTLOMNANTS Cue 5e moben niia NG e - ; CONTROL
i
i
-
Figura 4.

10. Control

Se seleccionara de la lista para cada uno de los factores identificados, si se
cuenta o no con controles.

10.1 éTiene controles?

Se refiere a la existencia, suficiencia, deficiencia o inexistencia de los
controles. Al seleccionar “SI”, se deberan requisitar como maximo hasta
cinco controles principales para cada factor.

10.2 Nam. de control

Se registra el nimero de control asignado, tomando el ndmero arabigo
consecutivo que se genera en el numero de riesgo, nimero de factor
consecutivo y nimero de control asignado por la dependencia o entidad.

Ejemplo:

(Riesgo 1, Factor 1, Control 1) 1.1.1 Asesoria a los servidores publicos que
tienen dudas en el momento de presentar su declaracion.

(Riesgo 1, Factor 2, Control 1) 1.2.1 Revisién de las declaraciones en el
momento de su presentacion.

17



m Registro: MIN2025/LINAR/0O
o

L A Mi“atitlén Fecha de Emisién 08/12/2022

T Actualizacién 00

Guia para la Elaboracién, Actualizacién y Evaluacién de Matrices de Riesgos

10.3 Descripcion
Es la denominacion de cada uno de los controles existentes para administrar
los factores y, en su caso, para sus efectos.

Por cada factor escrito se debe identificar si se cuenta con controles para
la correcta administracion del riesgo identificado.

Para la actualizacion trimestral, en caso de requerir aumentar algun control,
la matriz de riesgos permite agregar y eliminar filas sin afectar la estructura
de las mismas, estos controles deberdn complementarse con los medios de
verificacion correspondientes, para efectos de la valoracidn final.

10.4 Tipo
Para cada uno de los controles que se tengan implementados para

administrar el riesgo identificado, se debe elegir de la lista desplegable el
que corresponda:

e Preventivo. El mecanismo especifico que tiene el propésito de
anticiparse a la posibilidad de que ocurran situaciones no deseadas o
inesperadas que pudieran afectar al logro de objetivos y metas.

¢ Detectivo. El mecanismo especifico que opera en el momento en que
los eventos o transacciones estan ocurriendo, e identifican las
omisiones o desviaciones antes de que concluya el proceso
determinado de anticiparse a la posibilidad de que ocurran situaciones
no deseadas o inesperadas que pudieran afectar al logro de los
objetivos y metas.

e Correctivo. El mecanismo especifico que opera en la etapa final de
un proceso, el cual permite identificar y corregir o subsanar en algun
grado, omisiones o desviaciones.

11. Determinacion de suficiencia o deficiencia del Control

Se evaluara cada uno de los controles que se tienen implementados para
Administrar el Riesgo identificado, cumpliendo con lo siguiente:

11.1 éEsta documentado? Estd descrito, es decir, se cuenta con los
lineamientos de su operacion.
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11.2 ¢Esta formalizado? Estd autorizado y registrado para su operacion
y se ha difundido.

11.3 éSe esta aplicando consistentemente? Se conoce, se utiliza y se
aplica por los servidores publicos.

11.4 ¢Es efectivo? Cuando se incide en los factores de riesgo, para
disminuir la probabilidad de ocurrencia y/o el grado de impacto.

Si no se cumple con todos los requisitos anteriores, el control es
deficiente.

11.5 Resultado de la determinaciéon del control

Se registra automaticamente al momento de responder si el control cumple
0 no con los elementos antes sefialados.

11.6 Riesgo controlado suficientemente

Se registra automaticamente, considerando si existen
controles para cada factor y si cada uno de los controles
son suficientes. Grado Probabilidad

de Impacto de Ocurrencia

Valoracién Final

ETAPA 4. VALORACION DE RIESGOS VS CONTROLES
(Figura 5.)

12. Valoracion final

Se debe definir el grado de impacto y la probabilidad de
ocurrencia por cada uno de los riesgos del 1 a 10 en cada
caso, con base a la evaluacién de los controles. De manera
trimestral se modificara la valoracién final conforme
al control de riesgo implementado. (Ver Tabla 1 y Tabla
2)

Figura 5.
Si los controles formulados son eficientes el grado de impacto vy la

probabilidad de ocurrencia seran menores que los definidos en la valoracién
inicial.

Se deberan tener presentes las caracteristicas de los controles definidos
para administrar cada riesgo identificado.
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La valoracién final del riesgo nunca podra ser mayor a la valoracién

inicial.

Si todos los controles de riesgo son suficientes, la valoracién final del riesgo
debera ser inferior a la inicial, si algunos de los controles del riesgo son
deficientes, la valoracion final del riesgo debera ser igual a la inicial.

ETAPA 5. MAPA DE RIESGOS (Figura 6.)

13. Ubicacion en cuadrantes

La ubicacién de los riesgos por cuadrante, se registrara
y visualizara automéaticamente en el mapa de riesgos
con base en la valoracidn, la automatizaciéon de la
matriz de riesgos establecerd el cuadrante
correspondiente.

La posicién en los cuadrantes ayuda a dar prioridades
en la atencion y administracion de los riesgos, con el fin
de minimizar sus impactos.

13.1 Cuadrante I, Riesgos de atencién inmediata
e Son relevantes y de alta prioridad

UBICACION EN CUADRANTES

Figura 6

e Son criticos, porque amenazan el logro de metas y objetivos

institucionales

* Son significativos por su grado de impacto y alta probabilidad de

ocurrencia

e Se deben reducir o eliminar con controles preventivos y detectivos,

enfatizando los primeros

13.2 Cuadrante II, Riesgos de atencion periédica

e Son significativos pero su grado de impacto es menor que el

cuadrante I

e 5on relevantes para el logro de las metas y objetivos institucionales

y representan areas de oportunidad.
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Deben ser evaluados en intervalos regulares de tiempo (una o dos
veces por afo).

Los controles deben ser evaluados y mejorados antes de que se
materialicen los riesgos.

13.3 Cuadrante III, Riesgos de seguimiento

Son menos significativos pero tiene alto grado de impacto

Deben ser revisados (una o dos veces al afio), para asegurarse que
estan siendo administrados correctamente y que su importancia no
ha cambiado debido a modificaciones en las condiciones internas o

externas de la Dependencia o Entidad

13.4 Cuadrante IV, Riesgos controlados

e 5Son poco probables y de bajo impacto

* Requieren de un seguimiento y control minimo, a menos que haya un
cambio sustancial y se trasladen a otro cuadrante

ETAPA 6. ESTRATEGIAS Y ACCIONES. (Figura 7.)

14, Estrategias para administrar el
riesgo

Son las opciones para administrar
cada riesgo identificado, basadas en
su valoracién respecto a los controles
que permiten tomar decisiones vy
determinar las acciones de control.

21

Estrategia para
Administrar el Riesgo

Descripcién de las Acciones

Reducir el riesgo

Capacitar a les respeonsables de administuar el
sistema web para las Declaracicnes de
Situacien Pauimonial, asi come elaborar y
difundir la guia para realizar la declaracién por
internet

Desarrcliar un sistema web para la presentacion
y administracién de las Declaraciones de
Situacion  Patrimonial conjuntamente con la
instancia competente del Ayuntamientc

Mantener actualizada una base de dates a
traveés del sistema web de evolucién patrimoenial,
respecte del cumplimiente de los servidores
publicos para presentar sus Declaraciones de
Sitvacién Patrimonial

Figura 7.
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Debera optarse por una de las sefialadas en la lista despegable como a
continuacion se sefiala, para cada uno de los riesgos y no de los factores:

Evitar el riesgo. Se refiere a eliminar el factor o factores que
pueden provocar la materializacién del riesgo, considerando que si
una parte del proceso tiene alto riesgo, el segmento completo recibe
cambios sustanciales por mejora, redisefio o eliminacion, resultado
de controles suficientes y acciones emprendidas

Reducir el riesgo. Implica establecer acciones dirigidas a disminuir
la probabilidad de ocurrencia (acciones de prevencion) y el impacto
(acciones de contingencia), tales como la optimizacién de los
procedimientos y la implementacién o mejora de controles.

Asumir el riesgo. Se aplica cuando el riesgo se encuentra en el
Cuadrante III, Riesgos de Seguimiento menos significativos, pero
tiene alto grado de impacto y puede aceptarse sin necesidad de tomar
otras medidas de control diferentes a las que se poseen, o cuando no
se tiene opcion para abatirlo y sélo pueden establecerse acciones de
contingencia.

Transferir el riesgo. Implica que el riesgo se controle mediante |a
responsabilizaciéon de un tercero que tenga la experiencia vy
especializacién necesaria para asumirlo.

15. Descripcion de las acciones

Son las actividades que se realizardn con base en las estrategias adoptadas
o plan de trabajo.

Las acciones o actividades deben dar especial atencidn a los casos en que
el o los controles se hayan determinado deficientes o inexistentes, y por lo

tanto,

el riesgo no esté controlado suficientemente; en su caso, deberdn

alinearse a las actividades de control previstas en el Modelo estandar de
Control Interno.
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Por cada factor se debera establecer una actividad a fin de fortalecer los
controles y afrontar los riesgos identificados.

ETAPA 7. SEGUIMIENTO PARA EL CONTROL DE RIESGOS. (Figura
8.)

ETAPA 7: SEGUIMIENTO PARA EL CONTROL DERIESCOS

Fecha
Unidad Administrativa Responsable Cargo Medios de Verificacion Pﬂ.\v Biede
Inicio Fin
Lista de Asistencia,
Reporte  fotografico, Cuia
Contralor Municipal/)efa de para presentar la
loria Municipal/Departamento de Rafael Cepeda Morales/Claudia =
RnC i c.?bmr.ar:;nm ' - Departamento de Auditorla 0107/201G 3A0/201  [declaracion de  situacion 0%
= Cubernamental patrimonial  por  internet;
oficio o circular  para
difundir la Guia
P . Contralor Municipal/lefa de Oficia de requerimiento a
raloria Muni /i Rafael Claudia
Connah::ll:m:acé‘p]ablc?eg:‘r“izllemade afae Lf:?ﬁ:ﬂ:;s:i/ I3 Cepartamento de Auditoria 01/04/201% 30/05/2018  |la instancia competente, 0%
L Gubernamental Minutas de trabajo
= Contralor Municipal/Jefa de
Contraloria Municipal/Cepartamento de Rafael Cepeda Morales/Claucha i Impie: la del
i e it mael Ceoe - ' Departamento de Auditoria QI/11/2019 311272019 P PIEsiOnEs, e pariia; ol 0%
Auditoria Gubernamental Herrera Ramos b s sistema
Q! v

Figura 8.
16. Unidad Administrativa

Se debe escribir el nombre completo de la Unidad Administrativa
responsable, conforme a la estructura orgénica autorizada y registrada.

17. Responsable

Se debe escribir el nombre completo del servidor publico responsable de las
acciones.

18. Cargo

Se registra el cargo completo del servidor publico responsable.
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19. Fecha

Se sugiere que las fechas de inicio y término de estas acciones consideren
los dias habiles de todo el ejercicio fiscal y se indicara a 8 digitos: dia, mes
y ano.

19.1 Inicio

Se debe registrar la fecha de inicio de la accién realizada, conforme al
ejercicio fiscal correspondiente.

19.2 Fin

Se debe escribir la fecha de término de la accién, conforme al ejercicio fiscal
correspondiente.

20. Medios de verificacion

Se debe presentar el soporte documental que respalden los avances en las
actividades de trabajo relacionados a las estrategias y acciones de control.

Asi mismo la informacién soporte se deber3 entregar al Enlace de Control
Administracion de manera digital, a efecto de integrar el reporte trimestral
del PTAR para su envio a la Direccién de Planeacién de acuerdo con lo
establecido en el Calendario.

21. Porcentaje de avance

Cuando se realicen las actualizaciones trimestrales se registrara el
porcentaje de avance de las acciones de trabajo relacionadas a los
mecanismos y estrategias de control.

IV.1 PLAN DE TRABAJO

Para una correcta administracion de riesgos, se requiere la conformacién de
un Plan de Trabajo. Las estrategias y acciones de control para la
administracion de los riesgos, se deberan incluir en dicho plan de trabajo.
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El PTAR debera estar debidamente autorizado y firmado por el Titular, el
Enlace de Control y Administracién de Riesgos de cada Unidad
Administrativa y la Direccién de Planeacidn.

El PTAR se genera de manera automética a partir de la informacién
registrada en la matriz de riesgos e incluye la descripcion del:

- Riesgo

- Valoracioén de impacto y probabilidad final

- Cuadrante correspondiente

- Estrategia

- Factores de riesgo

- Descripcion de la accién de control

- Unidad Administrativa

- Responsable

- Fechas de seguimiento

- Medios de verificacidn, y

- Porcentaje de avance de la planeacidn establecida

Lo anterior, permitira la generacién de los reportes que resumen e integran
la informacidn de:

- Acciones comprometidas, cumplidas y en proceso

- Problematicas de avance y seguimiento

- Resultados por trimestre y de manera anual

La evidencia de las acciones comprometidas debera de anexarse de manera
electronica con el soporte de los medios de verificacién a la Direccion de
Planeacion.
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@J@ Minatitian s N ——

CONTRALOHIA MUNICIPAL

EJEMPLO DE PLAN DE TRABAJO (Figura 9.)

V. AVANCE TRIMESTRAL DE PTAR Y SU EVALUACION

Se realizara el seguimiento al cumplimiento de las acciones de control del
PTAR de manera periddica por el Enlace de Control Interno y la Direccion
de Planeacién, debiendo informar trimestralmente al Titular de la
Dependencia o Entidad el resultado, a través del Reporte de Avances
Trimestral del PTAR.

Las dependencias y entidades deberén trabajar en los cambios y
actualizaciones requeridas en los rubros especificos que corresponden a 3
etapas de la matriz de riesgos (Figura 12 y 13.):

- Etapa 3. Evaluacion de Controles, se actualiza éTiene controles?,
nim. de control, descripcién, tipo, estd documentado, esté
formalizado, se aplica, es efectivo.

- Etapa 4. Valoracidén de Riesgos vs Controles, se actualiza grado
de impacto y probabilidad de ocurrencia.

- Etapa 7. Seguimiento para el Control de Riesgos, se actualiza
el responsable, cargo y porcentaje a avance.
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Figura 13.

En caso de requerir aumentar algln control, la matriz de riesgos permite
agregar y eliminar filas sin afectar la estructura de las mismas, estos
controles deberdn complementarse con los medios de verificacion
correspondientes.

V.1. ACTUALIZACION DEL PLAN DE TRABAJO

Los datos de la matriz de riesgos se encuentran vinculados al “PT”, por lo
que una vez actualizada, se elige la pestaia “PT” con la finalidad de verificar
los cambios realizados en los siguientes datos: (Figura 14.):
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« Titular de la dependencia o entidad.
+ Enlace de Control y Administracion de Riesgos
» Coordinador de Control Interno
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Fiéura 14.

V.2 ENTREGA DE LOS MEDIOS DE VERIFICACION

Todo medio de verificacion debe ser digitalizado a formato PDF, a efecto de
evitar modificaciones; de igual forma para casos especificos donde se tenga
mas de un archivo relacionado a un medio de verificacion se podran
convertir en archivos tipo .zip.

Los medios de verificacién deben guardarse con la siguiente nomenclatura,
para efecto de un control especifico y seguimiento efectivo:

Nuamero de Control + Nombre del Medio de Verificacién + No. de
Evaluacion + Ejercicio Fiscal

Ejemplo: 1.1.1_Lista de Asistencia_1aEvaluacién_2019

Se debe evitar el uso de comas, “#i”, acentos y caracteres especiales como
"10”y 13" en la nomenclatura del nombre de cada medio de verificacién.
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Para el envio de medios de verificacién se debe utilizar archivos de tamafio
menor a 25Mb, en caso de que los medios de verificacidn rebasen el limite
se recomienda partir un archivo por mes para ajustar el tamafio.

V.3 EVALUACION Y VALIDACION DE MATRICES DE RIESGOS

La Direccion de Planeacién verifica que la informacién actualizada en la
matriz de riesgos se encuentre respaldada con los medios de verificacion
presentados, los cuales deben ser claros, concisos, determinantes y que
muestren la atencidn a las estrategias establecidas.

La informacion que debe verificarse es la siguiente:

- [Etapa 3. Evaluacion de Controles, si se actualiz el apartado de
Documentacién de Suficiencia o Deficiencia del Control o bien si se
incorporé un nuevo control, para ambos supuestos la descripcidn se
debe vincular con los medios de verificacién reportados y cargados.

- Etapa 4. Valoracion de Riesgos vs Controles, el grado de impacto
y/o la probabilidad de ocurrencia se redujo conforme al porcentaje de
avance establecido y soportado por los medios de verificacion
presentados.

- [Etapa 7. Seguimiento para el Control de Riesgos, el porcentaje
de avance establecido por las dependencias y entidades, basado en
las acciones realizadas durante el periodo correspondiente y en la
relacion de los controles establecidos con los medios de verificacién
presentados.

Si existen observaciones, el texto de la celda correspondiente se marcara
en color rojo y en la barra de herramientas en la opcién “Revisar” se
selecciona “Nuevo comentario” para redactar las observaciones
identificadas (Figura 15.). No habiendo mas observaciones, se envia al
Enlace via correo electrénico la Matriz para atender las mismas, de igual
forma se deberan enviar via correo electrénico los medios de verificacidn
correspondientes.
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Figura 15.

V.4 SOLVENTACION Y EVALUACION DE OBSERVACIONES

El Enlace recibe via correo electrénico la matriz para solventar las
observaciones emitidas por la Direccion de Planeacidn. Para visualizarlas,
se selecciona en la barra de herramientas la opcién “Revisar” vy
posteriormente “Mostrar Comentarios”, lo anterior para realizar los
cambios a la matriz de riesgos correspondientes en el periodo establecido.
(Figura 15.)

Las observaciones emitidas en el apartado de comentarios son de consulta,
por lo que deben permanecer para cotejar los cambios que realicen en la
matriz de riesgos.

Una vez solventadas las observaciones, la Direccidn de Planeacidn solicitara
la impresion del Plan de Trabajo al Enlace.
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V.5 ENTREGA DEL PLAN DE TRABAJO

Una vez actualizada la Matriz de riesgos, se debera realizar |a impresion del
Plan de Trabajo, para lo cual se ajustard al tamafio total de la hoja y se
imprimird en tamafio “Oficio Horizontal”

El PTAR deber ser firmado por el titular de la dependencia o entidad, el
Enlace de Control Interno y el Coordinador de Control Interno.

Una vez firmado, debe escanearse y enviarse al correo electrénico que
indique la Direccion de Planeacidn para tal fin con la siguiente
nomenclatura:

Iniciales de la dependencia o entidad + PTAR + Nim. de Ia
Evaluacion + Ejercicio Fiscal

Ejemplo: CM_PTAR_1aEvaluacion_2019

De igual forma, debera remitirse por Oficio a la Direccién de Planeacién para
el reguardo correspondiente.

VI. RECOMENDACIONES GENERALES

e Realizar una objetiva identificaciéon de riesgos, por lo cual la
descripcién, andlisis y mecanismos de control deberan de trabajarse
de manera coordinado con los principales responsables.

e Ningun riesgo podrd tener grado de impacto o probabilidad de
ocurrencia cero.

* Debe indicarse el resultado real de la evaluacién del control al inicio
del ejercicio.

¢ Describir claramente las acciones y mecanismos para administrar los
riesgos.

* En el registro de los responsables se deberdn de nombrar los
servidores publicos que estén a cargo del cumplimiento de objetivos
y metas para los cuales fueron formulados los riesgos,
preferentemente a nivel de direccién.
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e En todos los riesgos y sus acciones de control, deberan presentarse
medios de verificacidn sobre las estrategias y acciones de Ia
administracion de los riesgos.

e Realizar evaluaciones periddicas sobre los avances en materia de las
estrategias y acciones de la administracién de los riesgos, mismas
que deberan presentarse a la Direccién de Planeacion.

e Se recomienda, mantener un respaldo en los equipos de computo
institucionales de los Enlaces de Control Interno de manera periodica
en carpetas especificas para cada presentacién de avances y después
de realizar cambios considerables en materia de actualizacién de las
matrices de riesgos.

VII. ANEXO

Matriz de Riesgos
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